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В статті аналізується функціонування 
протоколу ТСР в транспортній мережі NGN. 
Розглядаються питання керування проце-
сом повторних передач непідтверджених 
сегментів даних у з’єднанні ТСР і можливість 
модифікації протоколу ТСР
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В статье анализируется функциониро-
вание протокола ТСР в транспортной сети 
NGN. Рассматриваются вопросы управления 
процессом повторных передач неподтверж-
денных сегментов данных в соединении ТСР 
и возможность модификации протокола ТСР
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In the article functioning of ТСР protocol in 
a transport network of NGN is analyzed. There 
are investigated questions of management by the 
process of the retransmissions of unacknowledged 
segments of data in ТСР connection and possibility 
of ТСР protocol modification
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1. Введение
Механизм осуществления повторных пере-
дач сегментов данных по тайм-ауту протокола ТСР 
(Transmission Control Protocol), который динамически 
устанавливает верхнюю границу следующего значе-
ния времени кругового обращения RTT (Round-Trip 
Time), имеет важное значение для надежной передачи 
данных и управления перегрузкой в сетях TCP/IP. 
Данная статья посвящена теоретическому исследова-
нию управления повторными передачами в каждом ра-
унде функционирования отдельного соединения ТСР.
Протокол управления передачей ТСР является ба-
зовым при передаче данных многих приложений и 
интересен в первую очередь тем, что протоколы стека 
TCP/IP формируют основу транспортной сети после-
дующего поколения NGN (Next Generation Network) 
[1], [2]. Среди главных характеристик ТСР выделяют 
надежную доставку и управление перегрузкой. ТСР 
использует явные подтверждения (АСК) для инфор-
мирования отправителя об успешных передачах сег-
ментов данных, а соответствующее значение тайм-
аута повторной передачи RTO (Retransmission Timeout) 
ассоциируется с отправленным сегментом. В связи с 
перегрузками в сети и искажениями сигналов могут 
быть потеряны и данные, и подтверждения, а, следо-
вательно, некоторые отправленные сегменты не будут 
подтверждены как принятые. Если модуль ТСР от-
правителя не получает подтверждение в рамках тайм-
аута повторной передачи сегмента, то такой сегмент 
считается потерянным, уменьшается окно передачи и 
сегмент передается повторно. Очевидно, что опреде-
ление значения RTO, адекватного реальной сетевой 
ситуации, является важным для производительности 
как отдельных транспортных соединений ТСР, так и 
сети в целом. Если RTO имеет небольшое значение, то 
могут возникать ложные повторные передачи и кри-
тическое снижение производительности соединения. 
Длительный тайм-аут повторной передачи приведет 
к медленной реакции модуля ТСР на сетевые пере-
грузки.
На сегодняшний день протокол ТСР имеет широ-
кое распространение, а его модернизация может по-
зволить значительно увеличить производительность 
транспортной сети. Рассмотрим статистику передава-
емых данных в сети на основе технологии коммутации 
пакетов TCP/IP (Интернет) за 15 минутный интервал 
в одно и тоже время суток в течение недели (табл. 1). 
В качестве примера выбрана линия trans-Pacific (ско-
рость передачи 150 Мбит/с), введенная в эксплуата-
цию 01.07.2006. Представленные данные взяты из хра-
нилища данных рабочей группы MAWI (Measurement 
and Analysis on the WIDE Internet) [3], основной целью 
которой является предоставление возможности от-
крытого использования полученных знаний о реаль-
ных сетевых взаимодействиях в Интернете и проведе-
ние исследований текущего трафика.
23
Системы управления
Анализ среза потоков протокола IP на магистральо-
ной линии Интернета за 15 минутный интервал пока-
зал, что в среднем максимальное количество данных 
переносится посредством транспортного протокола 
ТСР. Однако очевиден значительный разброс между 
минимальным и максимальным процентным соот-
ношением использования ТСР, UDP и других транс-
портных протоколов. Это связано с разнородностью 
передаваемого трафика (передачей видео и аудио по-
токов). Также анализ статистических данных [3] по-
казал, что наибольшее количество сбоев приходится 
именно на протокол ТСР (порядка 87%), даже при 
практически равном использовании по отношению к 
UDP. Это также подтверждает необходимость эффек-
тивной модификации протокола ТСР и механизма 
повторных передач сегментов данных по тайм-ауту, 
т.к. они непосредственно связаны с процессом потерь. 
Для того чтобы тщательно исследовать механизм осу-
ществления повторных передач неподтвержденных 
сегментов по тайм-ауту в ТСР, необходимо проведение 
теоретического и экспериментального анализа, что в 
дальнейшем позволит разработать оптимальные стра-
тегии управления повторными передачами.
В настоящее время разрабатываемые и внедряемые 
новые протоколы, предназначенные для использо-
вания в сетях последующего поколения, позволяют 
оперировать большим количеством информации о се-
тевой ситуации, что также необходимо учитывать при 
проектировании транспортной сети.
Вся информация о сети для модулей ТСР отправи-
теля и получателя заключена в значении времени кру-
гового обращения RTT – в этом есть ограниченность 
информации при принятии решений. Таким образом, 
необходимо разработать такую стратегию управления, 
которая могла бы оптимально учитывать все неопре-
деленности и являлась бы универсальной для любого 
типа сетей и передаваемого трафика.
2. Современная математическая теория сетевых 
архитектур: разбиение на уровни как оптимизационная 
декомпозиция
Сетевые протоколы многоуровневых архитектур 
исторически разрабатывались как целевые, этот же 
подход частично сохранился и на сегодняшний день. 
Однако стеки сетевых протоколов должны 
анализироваться в целом и разрабатываться 
системно как распределенные решения гло-
бальных оптимизационных задач [4].
Понятие разбиения на уровни как оп-
тимизационной декомпозиции подразуме-
вает, что вся коммуникационная сеть мо-
делируется в рамках обобщенной задачи 
максимизации полезности сети (МПС) [5]. 
При этом каждому уровню сопоставляет-
ся решение определенной подзадачи, а ме-
журовневые интерфейсы рассматриваются 
как функции соответствующих оптимиза-
ционных переменных. В зависимости от ар-
хитектуры может существовать множество 
альтернативных декомпозиций. В настоящее 
время горизонтальной декомпозиции соот-
ветствуют распределенные вычисления, а 
вертикальной – такие функциональные модули, как 
управление перегрузкой, маршрутизация, баланси-
ровка нагрузки на узлах, случайный доступ, управ-
ление питанием, канальное кодирование и т.д. Таким 
образом, данный подход является обобщающим при 
рассмотрении сложных сетевых взаимодействий, а 
также унифицированным подходом разработки сверху 
вниз различных стеков протоколов.
Управление перегрузкой – это распределенный 
механизм разделения пропускной способности линий 
между конкурирующими пользователями. Пусть сеть 
моделируется как набор L линий (редкие ресурсы) с 
конечными пропускными способностями 
c=(cl,lÎL). Они разделены между множеством N 
источников, обозначаемых индексом s. Каждый ис-
точник s использует множество линий L(s)⊆ L. Опре-
делим S(l)={sÎN|lÎL(s)} как множество источников, 
использующих линию l. Множества {L(s)} определяют 
маршрутную матрицу размером L× N
       1, если lÎL(s), т.е источник s использует 
  Ris=       линию l;                                                                   (1)
          
 
0,в противном случае
                  
С каждым источником s связана его скорость пере-
дачи xs(t) в момент времени t (пакетов в секунду). А с 
каждой линией l связана скалярная мера перегрузки 
λl(t)≥0 в момент времени t. Величина λl(t) является 
стоимостью линии.
Алгоритм управления перегрузкой состоит из двух 
компонентов: алгоритма источника, который динами-
чески регулирует его скорость xs(t) в соответствии со 
стоимостью соответствующего пути λl(t), и алгоритма 
линии, который обновляет, явно или неявно, свою 
стоимость λl(t) и сообщает об этом, явно или неявно, 
источникам, использующим линию l.
В сетях ТСР/IP алгоритм источника реализовын-
вается в протоколе ТСР, а алгоритм линии – в схемах 
активного управления очередями AQM (Active Queue 
Management), таких как DropTail или RED (Random 
Early Detection). Различные протоколы используют 
различные метрики для определения перегрузки. На-
пример, ТСР Reno и его варианты используют вероят-
ность потери в качестве единицы измерения перегруз-
Дата
Потоки IP
Инкапсулировано протокольных 
единиц обмена транспортного 
уровня
Па-
кеты 
IPv4, 
%
Па-
кеты 
IPv6, 
%
TCP,
%
UDP,
%
TCPv6,
%
UDPv6, 
%
01.05.2011 99,79 0,21 40,96 54,44 0,11 0,06
02.05.2011 99,55 0,45 52,27 42,37 0,33 0,07
03.05.2011 99,70 0,30 58,95 36,29 0,17 0,08
04.05.2011 99,02 0,98 77,24 16,00 0,80 0,12
05.05.2011 97,90 2,10 76,78 14,62 1,92 0,10
06.05.2011 99,48 0,52 82,59 12,97 0,33 0,08
07.05.2011 98,89 1,11 77,27 14,13 0,91 0,08
Таблица 1
Анализ среза потоков протокола IP
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ки, а ТСР Vegas и FAST ТСР используют задержку в 
очередях [5], [6].
Широкий класс алгоритмов управления перегруз-
кой могут быть интерпретированы как распределен-
ные алгоритмы решения глобальной оптимизацион-
ной задачи [4], [5]. А именно, с каждым источником s 
связана функция полезности Us(xs) как функция от его 
скорости xs. Тогда, согласно основной задаче МПС [5], 
необходимо максимизировать U xs s
s
( )∑  при условии
Rx≤c, где R,x и c – соответствующие для всех источ-
ников и линий матрицы маршрутов, скоростей и про-
пускных способностей.
3. Процесс повторных передач сегментов ТСР по тайм-
ауту с точки зрения теории управления
Задача управления состоит из следующих элемен-
тов:
• объект управления – тайм-аут повторной пере-
дачи RTO;
• цель системы – нахождение оптимального зна-
чения RTO;
• множество допустимых управлений (или вход-
ных воздействий) – основные статистические 
характеристики значений RTT;
• мера эффективности управляющих воздей-
ствий – оптимальное значение RTO, не вызы-
вающее ложных повторных передач.
Постановка задачи управления, формулировка за-
дачи и формализация системы. Пусть имеются модуль 
ТСР отправителя и получателя. Управление повтор-
ными передачами неподтвержденных сегментов про-
изводится на основе механизмов быстрой повторной 
передачи и тайм-аута. Значение очередного тайм-аута 
формируется на основе зафиксированного при полу-
чении подтверждения времени кругового обращения, 
а именно, его оценки и изменчивости, т.е. реализуется 
управление повторными передачами с обратной свя-
зью.
Цель управления состоит в том, чтобы изменить 
динамику поведения физической системы в соответ-
ствии с определенными требованиями. В рассматрива-
емом случае необходимо выяснить, как на основе име-
ющихся фиксируемых значений времени кругового 
обращения определить адекватное значение тайм-аута 
повторной передачи, близкое к оптимальному. Эта за-
дача состоит из двух подзадач:
Получение математического описания динами-
ческих свойств физического объекта, подлежащего 
управлению (задача моделирования на основе резуль-
татов физических экспериментов).
Применение управления на основе оценок, полу-
ченных с помощью фильтрации Калмана-Бьюси.
Решение задачи регулирования состоит в определе-
нии закона управления, устанавливающего значения 
управляющих воздействий. Физическая реализация 
закона управления, регулятор, представляет собой за-
программированный алгоритм действий в протоколе 
ТСР.
4. Решение задачи моделирования в результате 
проведения физических экспериментов
Экспериментальные исследования проводились на 
участке телекоммуникационной сети, представлен-
ном учебно-лабораторной сетью кафедры «Телекомму-
никационные системы» Харьковского национального 
университета радиоэлектроники, и заключались в те-
стировании класса соединений ТСР по передаче дан-
ных в рамках внутренней локальной сети и доступа к 
серверам сети Интернет в условиях разнородного тра-
фика (рис. 1). Для анализа статистических характери-
стик потока сегментов в соединении ТСР использова-
ны величины RTT и RTO. Поскольку в исследовании 
соединение представлялось как поток флайтов сег-
ментов, то в качестве метода измерения RTT был вы-
бран метод флайтов, при котором временем кругового 
обращения является время между моментом отправки 
одного флайта и моментом отправки следующего. При 
этом размером флайта является количество отправ-
ленных, но не подтвержденных сегментов.
Рис. 1. Обобщенная схема экспериментальных 
исследований 
Анализ результатов проведенных эксперименталь-
ных исследований [7] показал, что процесс изменения 
времени кругового обращения RTT является случай-
ным и изменяется в достаточно широких пределах. 
Нестационарность этого процесса проявляется при 
наличии узких мест и перегрузках в сети. Однако на 
интервалах принятия решений (определения значения 
тайм-аута повторной передачи) процессы изменения 
RTT в соединениях ТСР и глобальной, и локальной 
сети, как правило, проявляют себя как стационарные. 
Учитывая нестационарность процессов в объединен-
ных сетях, в случае наличия скачкообразных измене-
ний времени кругового обращения этот процесс можно 
считать локально стационарным, т.е. нестационарный 
случай сводится к стационарному. Анализ получен-
ных статистических данных для выбранного класса 
соединений [7] показал, что плотность распределения 
вероятностей значений RTT может быть аппрокси-
мирована Гауссовым законом, а автокорреляционная 
функция – экспоненциальной характеристикой. Этот 
же результат подтверждают и другие исследования 
процессов изменения времени кругового обращения 
в соединениях ТСР и механизма тайм-аута повторной 
передачи [8].
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Таким образом, основными характеристиками про-
цесса изменения RTT являются стационарность (либо 
локальная стационарность), возможность аппрокси-
мации плотности распределения его значений Гаус-
совым законом, стремительное убывание автокорре-
ляционной функции по экспоненциальному закону. 
Однако второе и третье утверждения нельзя обоб-
щить, т.к. аппроксимация плотности распределения 
Гауссовым законом адекватна только для некоторых 
классов соединений [7]. При этом соединения ТСР 
значительно отличаются по длительности, 
передаваемому контенту и другим характе-
ристикам. Что касается автокорреляционной 
функции, ее характер действительно описы-
вается экспоненциальной функцией, но для 
различных процессов скорость ее убывания 
может сильно отличаться.
На практике необходимо ответить на во-
прос, в какой степени поведение динамической 
системы, используемой в качестве модели, со-
впадает с поведением реального физического 
объекта.
Конечномерная линейная стационарная си-
стема с дискретным временем, описывающая 
процесс изменения значений времени круго-
вого обращения, эквивалентна системе урав-
нений:
RTT(t+1)=F∙RTT(t)+G∙U(t),                  (2)
      
y(t)=H∙RTT(t),                              (3)
где матрицы F, G и H константы, а t – 
целочисленная переменная, выражающая дис-
кретные моменты времени.
Проведенные исследования времени кру-
гового обращения как случайного процесса 
позволяют получить значения параметров F 
и G и свидетельствуют о необходимости ди-
намического оценивания RTT в отдельных 
соединениях ТСР. Также полученная таким 
образом модель позволяет использовать на 
этапе оценивания процедуру оптимальной 
линейной фильтрации Калмана-Бьюси.
5. Решение задачи регулирования и 
физическая реализация закона управления
В текущем состоянии системы содержится 
вся информация, необходимая для определе-
ния требуемого управляющего воздействия, 
поскольку будущее поведение объекта полно-
стью определяется его нынешним состояни-
ем и будущим управляющим воздействием. 
Управление есть функция состояния. Кроме 
закона управления регулятор должен содер-
жать элемент, назначение которого состоит в 
определении состояния системы. Для нахож-
дения состояния объекта необходима инфор-
мация двух различных видов: структура объ-
екта и действительные входные воздействия и 
выходные величины объекта.
Найдем вычислительную схему, преобразующую 
данные этих двух типов для получения хорошей оцен-
ки неизвестного текущего состояния объекта. Данные 
второго типа получаются в результате измерений в 
реальном масштабе времени в процессе повседневной 
работы объекта.
Одним из возможных вариантов решения задачи 
управления тайм-аутом повторной передачи является 
схема, представленная на рис. 2, 
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Рис.2. Структурная схема модернизированного метода вычисления 
RTO
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которая может быть описана явными уравнениями (4):
                                                                                          (4) 
( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( ) ( )( )
( ) ( ) ( )
ˆ ˆ,
ˆ[ , ];
ˆ ;
ˆ ˆ ˆ ;
ˆ ˆ ,
= Φ - ⋅ - +
+ ⋅ - ⋅Φ - ⋅ -
+ = + -
+ = + ⋅ + -
+ = + + ⋅ +
RTT
RTT RTT
RTT RTT RTT
RTT
RTT k k k 1 RTT k 1
K k z k H k k k 1 RTT k 1
E k 1 RTT k 1 RTT k
D k 1 D k h E k 1 D k
RTO k 1 RTT k 1 f D k 1
где ( )ˆRTT k  – оценка RTT в момент времени 
k; ФRTT(k,k-1) – величина, характеризующая 
инерционность системы; KRTT(k) – коэффициент 
усиления в момент времени k; z(k) – фиксируемое 
значение RTT; H(k) – коэффициент наблюдения 
(H(k)=1); E(k+1) – выборочное линйное отклонение 
в момент времени k+1; ( )ˆ +RTTD k 1  – оценка измен-
чивости RTT в момент времени k+1; h=0.25, f=4 – 
масштабные коэффициенты, которые используются в 
методе Ван Джейкобсона [9], [10].
6. Выводы
Задачи управления повторными передачами в 
локальных сетях не вызывают проблем, поскольку 
здесь обычно имеется значительный запас сетевого 
ресурса. Управление RTO необходимо выполнять 
именно для глобальных сетей, что позволит повысить 
производительность соединений ТСР и уменьшить 
количество ложных повторных передач в условиях 
передачи разнородного трафика.
Проведение физических экспериментов по иссле-
дованию случайного процесса изменения значений 
времени кругового обращения в отдельном соедине-
нии ТСР позволяет выделить его основные статисти-
ческие характеристики, а также классифицировать 
транспортные соединения ТСР и получить сведения о 
их специфических свойствах. Такие данные дают воз-
можность решать задачи моделирования случайных 
процессов в соединениях ТСР, что в свою очередь ведет 
к решению задач управления. На основании получен-
ных экспериментальных результатов был предложен 
метод модернизации традиционного механизма управ-
ления тайм-аутом повторной передачи с использова-
нием процедуры фильтрации Калмана-Бьюси на шаге 
оценивания времени кругового обращения. Таким об-
разом, была получена структурная схема регулирова-
ния и уравнения, описывающие регулятор.
Полученное решение поставленной задачи управ-
ления может быть формализовано в рамках теории 
сетевых архитектур, а эффективность модернизиро-
ванного метода определения тайм-аута повторной пе-
редачи может быть вычислена на основании сравнения 
функций полезности по отношению к традиционному 
методу, в качестве которых могут быть выбраны такие 
функционалы, как производительность отдельного 
модуля ТСР отправителя и агрегированная произво-
дительность множества модулей ТСР в рамках транс-
портной сети NGN.
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